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Voor vandaag

Een praktijkverhaal

* Relatie ISO 9001 en NEN7510
*  Hoe pakten wij dit aan?

«  Waar liepen we tegenaan?

*  Hoe is de situatie nu?

* Discussie/vragen




Wie zijn wij

e Parastu Zahib, CISO/FG

Marianne Gerrits, kwaliteitsadviseur, lid van de NNK

«  Waar werken wij? Timon. Timon bestaat 40 jaar.

* Jeugdzorg en zorg voor jongvolwassen




Missie Timon

Gezinnen met kinderen, jongeren en
jongvolwassenen helpen bij problemen met
opvoeden en opgroeien op weg naar
zelfstandigheid en volwassenheid.

» Diensten: Specialistische zorg in aanvulling op de lokale zorg L
en het netwerk van cliénten

 Profiel: Christelijke organisatie



Timon: ci |fers

R 992 loleegkinoleren
RET en 1200 Pleegouders

JEN l 750 medewerkers

225 vrijwilligers




Waarom zijn we hieraan begonnen

Goede en veilige zorg!

Wet &
regelgeving

e Duw vanuit AVG en andere normen

 Vraag vanuit de markt

Het momentum was

perfect « Wil vanuit het kwaliteitsteam






Waarom integratie?

Goede heqyjjfsvoering
continue Vetbeteren

Risicomanagement en kwaliteitsmanagement
zijn integraal onderdeel van de
bedrijfsvoering!

= Timon



Veranderingen in ISO-HLS

Circulaire economie
Cyberaanvallen

Proces- en productnormen

1 . S co p e | S b ed I’IJ fSVOG r| n g Kiimastyessuseting Privacy wetgeving

SDG’s

2. Focus op de effectiviteit van het systeem

1SO 9001

3. Ketenbeheersing ipv ‘Outsourcing’.

Basis voor goede

bedrijfsvoering
IS0 45001

4. Verandermanagement nu in alle normen

Managementsysteemnormen
U3ST a19pue Ua (121319

]
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5. Verschuiving richting continue verbetering

Kernactiviteiten

ISO 31000
1SO 26000

Cultuur & mensen
Missie & visie Managementrichtlijnen

Producten & diensten

' Lees het volledige artikel in: Harmonized approach to MSS_QWSUMMER2021.pdf (nen.nl)




Relaties tussen normen en systemen
Overlap I1ISO 9001, 1ISO27001 en NEN7510

Data en informatie

Alle doelstellingen

9001: kwaliteit van "het”
product en
klant(tevredenheid)

ISO 27001: kwaliteit van
alle data

Verbeterpunten
Verbeteren processen
en beleid
Rapportages

Context en beleid

Verbeteren Ontwerpen

Overlap

Toezicht oisen Competenties,

Interne Audit A
Externe Audit y 5001 en wareness en
Directiebeoordeling 27001 communicatie

Controleren Uitvoeren

Uitvoeren

Inrichten e
beheersmaatregelen; risicobehandelplan
Vernieuwing compliant

Incident t
e e|r(1p:=:: ;a:;ﬁ:men b ‘by design & default’



The combination
of hard work

Hoe doen WIJ and smart work

is efficient work.

het bij Timon

;’WEM/
= Timon
>



KMS en ISMS integratie bij Timon

Must have

Context analyse

Analyse Kritische Processen
Interne Audit
Directiebeoordeling

Externe Audit Middelen, ondersteuning

IB en AVG Incidenten Beleidsontwikkeling

Toezicht Verbetermatrix (PDCA)
Compliant by design & default Rollen en verantwoordelijkheden
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>
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Kwartaal Rapportages

Behandelplan Awareness
Doelstellingen
Implementatie beleid

Nice to have

Prioriteit

Niet Gedeeltelijk

Volledig

Mate van integratie




Aanpak: Reis van Timon

Start KMS

* HKZ met 4 schema’s

¢ 2018 1SO 9001

y

y

2021 NEN7510 certificering

¢2021: de echte externe
2019 Start ISMS audit

*2019 projectplan IB ®2022: Inrichting Forum IB

¢ 2020: 0 meting door extern
auditor

¢ 2021: Projectleider NEN
aangesteld

e Risico inventarisatie ingezet

e Start ISMS Interne audits en

week van de privacy

2022: Vervolg Integratie

® Gezamenlijke Interne audits
¢ 2023: Forum IB nieuwe stijl
e Directiebeoordeling

e Jaarplan IB



We zitten allemaal
in hetzelfde schuitje, 3
alleen de een roeit JRVSISERHPSN
en de ander vist.




Opzet

*2X per jaar
*Dekking kritische
processen 1x3 jaar

Voorbeeld 1:
Interne
Audits

KMS *Peerreview

*Medewerkers Timon 2X jaar training

*CISO team *4 thema’s per jaar, inclusief
*[B en AVG

1.Incidenten:

Vanuit de incidentenrapportages lijkt het er op dat de meldingsbereidheid
verschilt per regio/team. Doel is om beter zicht te krijgen op de bekendheid met
het proces, doet iedereen wat hij moet doen, hoe geef je opvolging aan een
incident en wat leer je ervan in het team. Dit thema is belangrijk bij Jeugdzorg
Nederland (dialoog over geweld) en AVG en Informatiebeveiliging.

2. Toegang tot dossiers

Toegang tot dossiers is een belangrijk thema voor een adequate dienstverlening
en in het kader van de informatiebeveiliging. Het is mogelijk dat medewerkers
“de rode knop” gebruiken om een dossier in te zien. Je kunt dan een dossier
openen waar je binnen je autorisatie geen toegang tot hebt. Hier moet wel een
gegronde reden voor zijn (denk bijv. aan de Bereikbaarheidsdienst).



Voorbeeld 2: Awareness Week

Volgende week is het weer zover: de Security Awareness Week met het thema 'En zo doen we het!".

- KICK-OFF .+ IST JE DAT? .+ WIST JE DAT?
- WIST JE DAT? . ENZODOENWE HET - EN 20 DOEN WE HET!
. INZODOENWEHET - TEST .« QUIZ EN TEST
. DIEV TRAINING - FILMPJE - FILMPJES
EINDQUIZ - DE GROTE EINDQUIZ
: QUIZ EN TEST
.+ FILMPJES

SECURITY AWARENESS WEEK 2023

HET PROGRAMMA

WOENSDAG

Saocial engineering

MAANDAG DINSDAG

Datalekken Wachtwoorden

- Kick off -Wist je dat? *Privacy app
*Privacy Quiz - Check je wachtwoord “Filmpjes

DONDERDAG VRUDAG IEDERE DAG

Phishing Afsluiting

- Eindquiz -Evaluatie -Filmpjes

-FAQ 'Eindguiz *Kruiswoordpuzzels

- Check veilige linkjes



Voorbeeld 3: Jaarplan IB on a page

Het informatiebeveiligingsplan is
een hulpmiddel bij het bereiken
van de IB-doelstellingen en
beheersen van de risico’s.

We werken met 1 Plan, waarbij
wordt gewerkt met een
geintegreerde benadering. De
BAU activiteiten, toezicht en
monitoring komen bij elkaar.

Toprisico’s

» Logische toegangsbeveiliging
« Leveranciersmanagement

» Training en Bewustzijn

Kritische processen
+ Leveranciersmanagement
» Werving & Selectie

* Instroom

Doelstellingen:

« Adeguate overgang naar de nieuwe organisatie
* Aantoonbaar in control voor 1B en AVE

* Verlengen van NEN7R10 certificaat

‘erhogen van volwassenheid AVE processen.

KPI's:

« Stoplicht rapportage ingevuld voor minimaal 2 onderdelen.
« Min 1 controle activiteit op top 3 kritische processen

» |B-Beleid aangepast en geimplementeerd.

= Min 2 Training en/of Awareness activiteiten

Type
werkzaamheden

Zelfevaluatie (1ste lijn)

+Horizontaal (thematisch)
+Verticaal (per regio/
onderdeel

CISO en FG (2de lijn)

*Verbeterpunten

+Eigen onderwerpen
«Leveranciersmanagement
+Bewustzijn

Audit (3de lijn}

+Interne Audut 2x per jaar
+ Externe Audit 1ISO9001
«Externe Audit NEN7510
+FGthema's

laarplan 2023

« Directiebeoordeling

- TMCV

« Logische toegang in-dooi-
uitstroom

» Leveranciersbeoordelingen

+ Noodknop procedure

+ Dataopslag buiten Cared
(NENTRIO)

+ Aanpassing beleiden
organisatie TTE

» Risico assessment AFAS

+ Awareness week 2x

* Herijken DPIA proces

+ Herijken
Leveranciersmanagement

* Interne Audit: Start zorg
+ MEN7510 Audit DNV
+ 509001 Audit DNV




Do T e

KWALITEIT
EN VERBETERING

VRAAGT OM EEN CULTUUR
VAN ONVERBIDDEI

REFLECTIE,

= Timon
| g



Wat ging goed?

Wat ging goed @

» Bestuurssecretaris overkoepelend

* Integratie vanaf begin als gedachtegoed
* Interne audits gecombineerd

* \erbetermatrix

Wat ging niet goed @

 Afhankelijkheid van de externe kennis en
capaciteit

 Onduidelijkheid rond rol proceseigenaar en
kwaliteit.

* Processen zoals directiebeoordeling en
leveranciersmanagement te tijdrovend en
inefficiént



Wat heeft het ons opgeleverd?

2 certificaten aan de muur: ISO 900:2015 en NEN7510

» Medewerkers zijn zich, naast het kwaliteitsdenken, nu ook meer bewust wat

informatiebeveiliging inhoudt
* Betere vindbaarheid en zichtbaarheid
« Minder belastend voor de organisatie
« Efficiency en capaciteitsbesparing binnen kwaliteit (KMS en CISO)

» Betere continuiteit binnen team



We zijn er nog niet

Borging interne capaciteit en kennis

Geintegreerde Externe Audits

Sommige processen efficiénter en geintegreerd opzetten

Awareness en betrokkenheid Directie en Senior management

= Timon
>




Discussie

1. Herkennen jullie dit?
2. Welke ervaring hebben jullie?

3. Zijn ervragen?

= Timon

DISCUSSIE

WILLEN JULLIE
NIET ALLEMAAL
DOOR ELKAAR HEEN
LUISTEREN

Locye



